
Accordo per Responsabile Esterno – SANEDIL – Cassa Edile 
 

Ultimo aggiornamento del: 09/09/21 
Pag. 1 di 18 

 

Accordo in merito al Trattamento di dati personali 
(Ai sensi dell'art. 28 del Regolamento UE n. 679/2016) 

 

Clausole contrattuali tipo 
(In base alle Clausole Tipo pubblicate il 7/6/2021 sulla Gazzetta ufficiale dell’Unione europea) 

SEZIONE I 

Clausola 1 - Scopo e ambito di applicazione 

a) Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») è garantire il rispetto 
dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679 del Parlamento europeo e del 
Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al 
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la 
direttiva 95/46/CE (regolamento generale sulla protezione dei dati). 

b) I titolari del trattamento e i responsabili del trattamento di cui all'allegato I hanno accettato le 
presenti clausole al fine di garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del 
regolamento (UE) 2016/679. 

c) Le presenti clausole si applicano al trattamento dei dati personali specificato all'allegato II. 
d) Gli allegati da I a IV costituiscono parte integrante delle clausole. 
e) Le presenti clausole lasciano impregiudicati gli obblighi cui è soggetto il titolare del 

trattamento a norma del regolamento (UE) 2016/679. 
f) Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai 

trasferimenti internazionali conformemente al capo V del regolamento (UE) 2016/679. 

Clausola 2 - Invariabilità delle clausole 

a) Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare 
informazioni negli allegati. 

b) Ciò non impedisce alle parti di includere le clausole contrattuali tipo stabilite nelle presenti 
clausole in un contratto più ampio o di aggiungere altre clausole o garanzie supplementari, 
purché queste non contraddicano, direttamente o indirettamente, le presenti clausole o 
ledano i diritti o le libertà fondamentali degli interessati. 

Clausola 3 - Interpretazione 

a) Quando le presenti clausole utilizzano i termini definiti, rispettivamente, nel regolamento (UE) 
2016/679, tali termini hanno lo stesso significato di cui al regolamento interessato. 

b) Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del regolamento 
(UE) 2016/679. 

c) Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti 
e agli obblighi previsti dal regolamento (UE) 2016/679, o che pregiudichi i diritti o le libertà 
fondamentali degli interessati. 
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Clausola 4 - Gerarchia 

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le 
parti al momento dell'accettazione delle presenti clausole, o conclusi successivamente, prevalgono 
le presenti clausole. 

Clausola 5 - Clausola di adesione successiva 

a) Qualunque entità che non sia parte delle presenti clausole può, con l'accordo di tutte le parti, 
aderire alle presenti clausole in qualunque momento, in qualità di titolare del trattamento o di 
responsabile del trattamento, compilando gli allegati e firmando l'allegato I. 

b) Una volta compilati e firmati gli allegati di cui alla lettera a), l'entità aderente è considerata 
parte delle presenti clausole e ha i diritti e gli obblighi di un titolare del trattamento o di un 
responsabile del trattamento, conformemente alla sua designazione nell'allegato I. 

c) L'entità aderente non ha diritti od obblighi derivanti a norma delle presenti clausole per il 
periodo precedente all'adesione. 

SEZIONE II - OBBLIGHI DELLE PARTI 

Clausola 6 - Descrizione del trattamento 

I dettagli dei trattamenti, in particolare le categorie di dati personali e le finalità del trattamento 
per le quali i dati personali sono trattati per conto del titolare del trattamento, sono specificati 
nell'allegato II. 

Clausola 7 - Obblighi delle parti 

7.1. Istruzioni 

a) Il responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del 
titolare del trattamento, salvo che lo richieda il diritto dell'Unione o nazionale cui è soggetto il 
responsabile del trattamento. In tal caso, il responsabile del trattamento informa il titolare del 
trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti 
per rilevanti motivi di interesse pubblico. Il titolare del trattamento può anche impartire 
istruzioni successive per tutta la durata del trattamento dei dati personali. Tali istruzioni sono 
sempre documentate. 

b) Il responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a 
suo parere, le istruzioni del titolare del trattamento violino il regolamento (UE) 2016/679 o le 
disposizioni applicabili, nazionali o dell'Unione, relative alla protezione dei dati. 

7.2. Limitazione delle finalità 

Il responsabile del trattamento tratta i dati personali soltanto per le finalità specifiche del 
trattamento di cui all'allegato II, salvo ulteriori istruzioni del titolare del trattamento. 

7.3. Durata del trattamento dei dati personali 

Il responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell'allegato 
II. 
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7.4. Sicurezza del trattamento 

a) Il responsabile del trattamento mette in atto almeno le misure tecniche e organizzative 
specificate nell'allegato III per garantire la sicurezza dei dati personali. Ciò include la 
protezione da ogni violazione di sicurezza che comporti accidentalmente o in modo illecito la 
distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati 
(violazione dei dati personali). Nel valutare l'adeguato livello di sicurezza, le parti tengono 
debitamente conto dello stato dell'arte, dei costi di attuazione, nonché della natura, 
dell'ambito di applicazione, del contesto e delle finalità del trattamento, come anche dei rischi 
per gli interessati. 

b) Il responsabile del trattamento concede l'accesso ai dati personali oggetto di trattamento ai 
membri del suo personale soltanto nella misura strettamente necessaria per l'attuazione, la 
gestione e il controllo del contratto. Il responsabile del trattamento garantisce che le persone 
autorizzate al trattamento dei dati personali ricevuti si siano impegnate alla riservatezza o 
abbiano un adeguato obbligo legale di riservatezza. 

7.5. Dati sensibili 

Se il trattamento riguarda dati personali che rivelino l'origine razziale o etnica, le opinioni 
politiche, le convinzioni religiose o filosofiche o l'appartenenza sindacale, dati genetici o dati 
biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla 
vita sessuale o all'orientamento sessuale della persona, o dati relativi a condanne penali e a reati 
(«dati sensibili»), il responsabile del trattamento applica limitazioni specifiche e/o garanzie 
supplementari. 

7.6. Documentazione e rispetto 

a) Le parti devono essere in grado di dimostrare il rispetto delle presenti clausole. 
b) Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste di 

informazioni del titolare del trattamento relative al trattamento dei dati conformemente alle 
presenti clausole. 

c) Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le 
informazioni necessarie a dimostrare il rispetto degli obblighi stabiliti nelle presenti clausole e 
che derivano direttamente dal regolamento (UE) 2016/679. Su richiesta del titolare del 
trattamento, il responsabile del trattamento consente e contribuisce alle attività di revisione 
delle attività di trattamento di cui alle presenti clausole, a intervalli ragionevoli o se vi sono 
indicazioni di inosservanza. Nel decidere in merito a un riesame o a un'attività di revisione, il 
titolare del trattamento può tenere conto delle pertinenti certificazioni in possesso del 
responsabile del trattamento. 

d) Il titolare del trattamento può scegliere di condurre l'attività di revisione autonomamente o 
incaricare un revisore indipendente. Le attività di revisione possono comprendere anche 
ispezioni nei locali o nelle strutture fisiche del responsabile del trattamento e, se del caso, 
sono effettuate con un preavviso ragionevole. 

e) Su richiesta, le parti mettono a disposizione della o delle autorità di controllo competenti le 
informazioni di cui alla presente clausola, compresi i risultati di eventuali attività di revisione. 
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7.7. Ricorso a sub-responsabili del trattamento 

a) Il responsabile del trattamento ha l'autorizzazione generale del titolare del trattamento per 
ricorrere a sub-responsabili del trattamento sulla base di un elenco concordato. Il 
responsabile del trattamento informa specificamente per iscritto il titolare del trattamento di 
eventuali modifiche previste di tale elenco riguardanti l'aggiunta o la sostituzione di sub-
responsabili del trattamento con un anticipo di almeno i giorni indicati nell’Allegato III, dando 
così al titolare del trattamento tempo sufficiente per poter opporsi a tali modifiche prima del 
ricorso al o ai sub-responsabili del trattamento in questione. Il responsabile del trattamento 
fornisce al titolare del trattamento le informazioni necessarie per consentirgli di esercitare il 
diritto di opposizione. 

b) Qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento per 
l'esecuzione di specifiche attività di trattamento (per conto del responsabile del trattamento), 
stipula un contratto che impone al sub-responsabile del trattamento, nella sostanza, gli stessi 
obblighi in materia di protezione dei dati imposti al responsabile del trattamento 
conformemente alle presenti clausole. Il responsabile del trattamento si assicura che il sub-
responsabile del trattamento rispetti gli obblighi cui il responsabile del trattamento è soggetto 
a norma delle presenti clausole e del regolamento (UE) 2016/679. 

c) Su richiesta del titolare del trattamento, il responsabile del trattamento gli fornisce copia del 
contratto stipulato con il sub-responsabile del trattamento e di ogni successiva modifica. Nella 
misura necessaria a proteggere segreti aziendali o altre informazioni riservate, compresi i dati 
personali, il responsabile del trattamento può espungere informazioni dal contratto prima di 
trasmetterne una copia. 

d) Il responsabile del trattamento rimane pienamente responsabile nei confronti del titolare del 
trattamento dell'adempimento degli obblighi del sub-responsabile del trattamento derivanti 
dal contratto che questi ha stipulato con il responsabile del trattamento. Il responsabile del 
trattamento notifica al titolare del trattamento qualunque inadempimento, da parte del sub-
responsabile del trattamento, degli obblighi contrattuali. 

e) Il responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola 
del terzo beneficiario secondo la quale, qualora il responsabile del trattamento sia scomparso 
di fatto, abbia giuridicamente cessato di esistere o sia divenuto insolvente, il titolare del 
trattamento ha diritto di risolvere il contratto con il sub-responsabile del trattamento e di 
imporre a quest'ultimo di cancellare o restituire i dati personali. 

7.8. Trasferimenti internazionali 

a) Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da 
parte del responsabile del trattamento è effettuato soltanto su istruzione documentata del 
titolare del trattamento o per adempiere a un requisito specifico a norma del diritto 
dell'Unione o degli Stati membri cui è soggetto il responsabile del trattamento, e nel rispetto 
del capo V del regolamento (UE) 2016/679. 

b) Il titolare del trattamento conviene che, qualora il responsabile del trattamento ricorra a un 
sub-responsabile del trattamento conformemente alla clausola 7.7 per l'esecuzione di 
specifiche attività di trattamento (per conto del titolare del trattamento) e tali attività di 
trattamento comportino il trasferimento di dati personali ai sensi del capo V del regolamento 
(UE) 2016/679, il responsabile del trattamento e il sub-responsabile del trattamento possono 
garantire il rispetto del capo V del regolamento (UE) 2016/679 utilizzando le clausole 
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contrattuali tipo adottate dalla Commissione conformemente all'articolo 46, paragrafo 2, del 
regolamento (UE) 2016/679, purché le condizioni per l'uso di tali clausole contrattuali tipo 
siano soddisfatte. 

Clausola 8 - Assistenza al titolare del trattamento 

a) Il responsabile del trattamento notifica prontamente al titolare del trattamento qualunque 
richiesta ricevuta dall'interessato. Non risponde egli stesso alla richiesta, a meno che sia stato 
autorizzato in tal senso dal titolare del trattamento. 

b) Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli 
obblighi di rispondere alle richieste degli interessati per l'esercizio dei loro diritti, tenuto conto 
della natura del trattamento. Nell'adempiere agli obblighi di cui alle lettere a) e b), il 
responsabile del trattamento si attiene alle istruzioni del titolare del trattamento. 

c) Oltre all'obbligo di assistere il titolare del trattamento in conformità della clausola 8, lettera 
b), il responsabile del trattamento assiste il titolare del trattamento anche nel garantire il 
rispetto dei seguenti obblighi, tenuto conto della natura del trattamento dei dati e delle 
informazioni a disposizione del responsabile del trattamento: 
1) l'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla 

protezione dei dati personali («valutazione d'impatto sulla protezione dei dati») qualora 
un tipo di trattamento possa presentare un rischio elevato per i diritti e le libertà delle 
persone fisiche; 

2) l'obbligo, prima di procedere al trattamento, di consultare la o le autorità di controllo 
competenti qualora la valutazione d'impatto sulla protezione dei dati indichi che il 
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal titolare 
del trattamento per attenuare il rischio; 

3) l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza 
indugio il titolare del trattamento qualora il responsabile del trattamento venga a 
conoscenza del fatto che i dati personali che sta trattando sono inesatti o obsoleti; 

4) gli obblighi di cui [all'articolo 32 regolamento (UE) 2016/679. 
d) Le parti stabiliscono nell'allegato III le misure tecniche e organizzative adeguate con cui il 

responsabile del trattamento è tenuto ad assistere il titolare del trattamento nell'applicazione 
della presente clausola, nonché l'ambito di applicazione e la portata dell'assistenza richiesta. 

Clausola 9 - Notifica di una violazione dei dati personali 

In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare del 
trattamento e lo assiste nell'adempimento degli obblighi che incombono a quest'ultimo a norma 
degli articoli 33 e 34 del regolamento (UE) 2016/679, ove applicabile, tenuto conto della natura 
del trattamento e delle informazioni a disposizione del responsabile del trattamento. 

9.1. Violazione riguardante dati trattati dal titolare del trattamento 

In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile del 
trattamento assiste il titolare del trattamento: 
a) nel notificare la violazione dei dati personali alla o alle autorità di controllo competenti, senza 

ingiustificato ritardo dopo che il titolare del trattamento ne è venuto a conoscenza, se del 
caso/(a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i 
diritti e le libertà delle persone fisiche); 
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b) nell'ottenere le seguenti informazioni che, in conformità dell'articolo 33, paragrafo 3, del 
regolamento (UE) 2016/679, devono essere indicate nella notifica del titolare del trattamento 
e includere almeno: 
1) la natura dei dati personali compresi, ove possibile, le categorie e il numero 

approssimativo di interessati in questione nonché le categorie e il numero approssimativo 
di registrazioni dei dati personali in questione; 

2) le probabili conseguenze della violazione dei dati personali; 
3) le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per 

porre rimedio alla violazione dei dati personali, se del caso anche per attenuarne i 
possibili effetti negativi. 

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, 
la notifica iniziale contiene le informazioni disponibili in quel momento, e le altre informazioni 
sono fornite successivamente, non appena disponibili, senza ingiustificato ritardo. 
c) nell'adempiere, in conformità dell'articolo 34 del regolamento (UE) 2016/679, all'obbligo di 

comunicare senza ingiustificato ritardo la violazione dei dati personali all'interessato, qualora 
la violazione dei dati personali sia suscettibile di presentare un rischio elevato per i diritti e le 
libertà delle persone fisiche. 

9.2. Violazione riguardante dati trattati dal responsabile del trattamento 

In caso di una violazione dei dati personali trattati dal responsabile del trattamento, quest'ultimo 
ne dà notifica al titolare del trattamento senza ingiustificato ritardo dopo esserne venuto a 
conoscenza. La notifica contiene almeno: 
a) una descrizione della natura della violazione (compresi, ove possibile, le categorie e il numero 

approssimativo di interessati e di registrazioni dei dati in questione); 
b) i recapiti di un punto di contatto presso il quale possono essere ottenute maggiori 

informazioni sulla violazione dei dati personali; 
c) le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si 

propone l'adozione per porre rimedio alla violazione, anche per attenuarne i possibili effetti 
negativi. 

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, 
la notifica iniziale contiene le informazioni disponibili in quel momento, e le altre informazioni 
sono fornite successivamente, non appena disponibili, senza ingiustificato ritardo. 

Le parti stabiliscono nell'allegato III tutti gli altri elementi che il responsabile del trattamento è 
tenuto a fornire quando assiste il titolare del trattamento nell'adempimento degli obblighi che 
incombono al titolare del trattamento a norma degli articoli 33 e 34 del regolamento (UE). 

SEZIONE III - DISPOSIZIONI FINALI 

Clausola 10 - Inosservanza delle clausole e risoluzione 

a) Fatte salve le disposizioni del regolamento (UE) 2016/679, qualora il responsabile del 
trattamento violi gli obblighi che gli incombono a norma delle presenti clausole, il titolare del 
trattamento può dare istruzione al responsabile del trattamento di sospendere il trattamento 
dei dati personali fino a quando quest'ultimo non rispetti le presenti clausole o non sia risolto 
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il contratto. Il responsabile del trattamento informa prontamente il titolare del trattamento 
qualora, per qualunque motivo, non sia in grado di rispettare le presenti clausole. 

b) Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento 
dei dati personali conformemente alle presenti clausole qualora: 
1) il trattamento dei dati personali da parte del responsabile del trattamento sia stato 

sospeso dal titolare del trattamento in conformità della lettera a) e il rispetto delle 
presenti clausole non sia ripristinato entro un termine ragionevole e in ogni caso entro un 
mese dalla sospensione; 

2) il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole 
o gli obblighi che gli incombono a norma del regolamento (UE) 2016/679; 

3) il responsabile del trattamento non rispetti una decisione vincolante di un organo 
giurisdizionale competente o della o delle autorità di controllo competenti per quanto 
riguarda i suoi obblighi in conformità delle presenti clausole del regolamento (UE). 

c) Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il 
trattamento dei dati personali a norma delle presenti clausole qualora, dopo aver informato il 
titolare del trattamento che le sue istruzioni violano i requisiti giuridici applicabili in 
conformità della clausola 7.1, lettera b), il titolare del trattamento insista sul rispetto delle 
istruzioni. 

d) Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare del 
trattamento, cancella tutti i dati personali trattati per conto del titolare del trattamento e 
certifica a quest'ultimo di averlo fatto, oppure restituisce al titolare del trattamento tutti i dati 
personali e cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato membro 
non richieda la conservazione dei dati personali. Finché i dati non sono cancellati o restituiti, il 
responsabile del trattamento continua ad assicurare il rispetto delle presenti clausole. 
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ALLEGATO I - Elenco delle parti  

TITOLARE DEL TRATTAMENTO:  

SANEDIL 

Indirizzo: Via Giuseppe Antonio Guattani, 9 – 00161 – Roma  

Nome, qualifica e dati di contatto del referente: Luca Petricca – Direttore 

Firma e data di adesione:.................................................................................................................  
 

RESPONSABILE DEL TRATTAMENTO:  

CASSA EDILE / EDILCASSA. 

Indirizzo:...........................................................................................................................................  

Nome, qualifica e dati di contatto del referente: ............................................................................  

..........................................................................................................................................................  

Firma e data di adesione:.................................................................................................................  
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ALLEGATO II - Descrizione del trattamento  

Categorie di interessati i cui dati personali sono trattati 

Iscritti al Fondo SANEDIL e loro familiari. 

Categorie di dati personali trattati 

(i) Dati anagrafici e sul rapporto di lavoro dell’iscritto (Azienda di appartenenza, Anzianità: APE: 
Anzianità professionale edile per gli operai e periodo di contribuzione maggiore dei 2 anni per gli 
impiegati). 

(ii) Dati relativi alle prestazioni (contenenti anche dati appartenenti a categorie particolari quali 
quelli sanitari) richieste anche tramite l’applicazione SiSanedil. 

 

Natura del trattamento 

Gestione anagrafiche iscritti. 

Raccolta delle richieste di erogazione di prestazioni o servizi in base alle finalità del Fondo 
SANEDIL ed erogazione delle prestazioni e dei servizi da parte di SANEDIL anche attraverso Terze 
Parti. 

Finalità per le quali i dati personali sono trattati per conto del titolare del trattamento 

Fornitura / Inserimento anagrafica iscritti (Impiegati e Operai). 

Gestione, sulla applicazione di SANEDIL, delle anagrafiche degli iscritti al FONDO al fine di fornire 
un supporto omogeneo su tutto il territorio nazionale.  

Raccolta delle richieste di erogazione delle prestazioni e dei rimborsi raccogliendo i dati 
direttamente dagli interessati o da persone da essi delegati o tramite comunicazioni elettroniche 
all’indirizzo di posta dedicato le cui credenziali iniziali sono state fornite da SANEDIL. 

Acquisizione delle informazioni relative alle prestazioni o i rimborsi inserite dagli interessati 
nell’applicativo messo a punto da SANEDIL.  

Supporto agli iscritti relativamente all’avanzamento delle pratiche. 

Durata del trattamento 

Il singolo trattamento si conclude con l’erogazione del servizio all’interessato. 
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I dati verranno conservati fino alla notizia dell’erogazione del servizio o, comunque, per non oltre 
3 anni dall’inserimento dell’ultimo dato relativo alla singola prestazione. 
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ALLEGATO III - Misure tecniche e organizzative, comprese misure tecniche 

e organizzative per garantire la sicurezza dei dati  

NOTE ESPLICATIVE: 

Per ogni misura richiesta di seguito il RESPONSABILE deve definire e documentare specifiche 

istruzioni per assicurarne il rispetto da parte di tutti gli autorizzati che operano per suo conto. 

Per alcune misure è riportato, fra parentesi quadre, il riferimento all’Appendice della Norma UNI 

CEI ISO/IEC 27001 relativa alla Sicurezza delle informazioni. Il RESPONSABILE può trovare validi 

riferimenti per la scelta dei controlli nel processo di attuazione delle Misure richieste dal 

TITOLARE nella norma UNI CEI ISO/IEC 27002. 

 

Giorni di anticipo richiesto per la comunicazione dell’aggiunta o sostituzione dei sub-

responsabili (Clausola 7.7 a). 

15 giorni. 

 

Misure di pseudonimizzazione e cifratura dei dati personali 

Il RESPONSABILE deve definire, in caso di trasmissione di dati personali via mail, una politica 
sull'uso dei controlli crittografici per la protezione delle informazioni con standard che consentano 
adeguati livelli di sicurezza (es. protetti da password). [10.1.1] 

 

Misure per assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la 

resilienza dei sistemi e dei servizi di trattamento 

Il RESPONSABILE deve tenere un registro di tutte le categorie di attività relative al trattamento 
svolte per conto di un titolare del trattamento ai sensi dell’Art. 30 comma 2 del regolamento (UE) 
2016/679 contenente, almeno, una descrizione generale delle misure di sicurezza tecniche e 
organizzative di cui all’articolo 32, paragrafo 1 del regolamento (UE) 2016/679. 

 

Misure per assicurare la capacità di ripristinare tempestivamente la disponibilità e l'accesso 

dei dati personali in caso di incidente fisico o tecnico 

Il RESPONSABILE deve assicurare che il tempo previsto di ripristino (in emergenza) dei sistemi 
informatici (RTO), sia inferiore al tempo massimo prima che gli interessati percepiscano 
conseguenze inaccettabili (MTPD) che si ritiene pari a 8 ore lavorative. [12.3.1] 

Il RESPONSABILE deve assicurare che le strutture per l'elaborazione delle informazioni siano 
realizzate con una ridondanza sufficiente a soddisfare i requisiti di disponibilità. [17.1.3] 
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Procedure per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e 

organizzative al fine di garantire la sicurezza del trattamento 

Il RESPONSABILE deve effettuare, almeno annualmente, una verifica e valutazione dei Sistemi 
Informativi utilizzati per accedere alle applicazioni di SANEDIL e per fornire il servizio per conto di 
SANEDIL, anche con il supporto di eventuali specialisti, per assicurare la corretta attuazione dei 
controlli relativi alla sicurezza delle informazioni. 

 

Misure di identificazione e autorizzazione dell'utente 

Il RESPONSABILE deve garantire che le persone autorizzate al trattamento dei dati, oltre ad essere 
impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza, siano state 
istruite sulle indicazioni fornite dal TITOLARE in tal senso (Art. 29 del GDPR). 

Il RESPONSABILE deve assicurare che gli autorizzati non effettuino copie dei dati se non per finalità 
differenti definite da altri TITOLARI e di cui sia data adeguata informativa agli interessati. 

Il RESPONSABILE deve assicurare che solo gli autorizzati abbiano la disponibilità delle chiavi per 
accedere ai luoghi (Cassetti, Armadi, Stanze) nei quali sono conservati i dati. 

Il RESPONSABILE deve assicurare che gli autorizzati potranno accedere ai sistemi per trattare i dati 
solo tramite autenticazione tramite password con complessità adeguata. [09.3.1] 

Il RESPONSABILE deve assicurare che ogni autorizzato acceda con credenziali di accesso in uso 
esclusivo. 

Il RESPONSABILE deve assicurare la rimozione delle credenziali di accesso in caso di cessazione 
dell’autorizzazione al trattamento dei dati. [09.2.6] 

Il RESPONSABILE deve assicurare il riesame periodico dei diritti di accesso degli utenti. [9.2.5] 

 

Misure di protezione dei dati durante la trasmissione 

Solo gli autorizzati dal RESPONSABILE possono ricevere i documenti in formato cartaceo o aprire 
buste contenenti informazioni relative a richieste di prestazioni o rimborsi da parte del Fondo 
SANEDIL. 

La casella di posta alla quale gli interessati potranno inviare le comunicazioni relative alla richiesta 
di prestazioni o rimborsi da parte di SANEDIL deve essere accessibile unicamente ad autorizzati dal 
RESPONSABILE. 

 

Misure di protezione dei dati durante la conservazione 

I dati ricevuti dovranno essere adeguatamente protetti ed in particolare: 

DATI IN FORMATO CARTECEO: 

Devono essere conservati all’interno di archivi (cassetti, armadi, stanze) chiusi che impediscano 
l’accesso ai non autorizzati. I locali nei quali sono conservati i documenti cartacei devono essere 
dotati di sistemi antincendio. 

Il RESPONSABILE deve individuare luoghi sicuri ove sono di norma custoditi i documenti in formato 
cartaceo contenenti i dati particolari; tali documenti non devono essere asportati da tali luoghi 
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sicuri e, ove ciò avvenga, la asportazione deve essere ridotta al minimo tempo necessario per 
effettuare le operazioni di trattamento. Dal luogo sicuro devono essere asportati solo i documenti 
strettamente necessari per le operazioni di trattamento e non intere pratiche, se ciò non è 
necessario. Al termine delle operazioni di trattamento, i documenti devono essere 
immediatamente riposti nel luogo sicuro. Per tutto il periodo in cui i documenti sono all'esterno 
del luogo sicuro, la persona autorizzata al trattamento non deve mai perderli di vista o eseguire 
copie non necessarie, adempiendo ad un preciso obbligo di custodia dei documenti stessi. 

 

DATI IN FORMATO ELETTRONICO: 

Devono essere conservati unicamente su sistemi nella disponibilità del RESPONSABILE (non su 
dispositivi personali dei dipendenti/collaboratori del RESPONSABILE). [06.2.1] 

Devono essere conservati su sistemi protetti da software anti-virus, anti-malware, anti-spyware 
sui quali vengono eseguite operazioni di backup isolati dall’esterno o comunque protetti da 
firewall ed altri dispositivi di sicurezza. 

Se i dati sono conservati in aree in cloud i fornitori dei servizi devono essere certificati secondo la 
norma UNI CEI ISO/IEC 27001 e ISO/IEC 27018. 

Non devono essere archiviati su dispositivi mobili se non precedentemente crittografati. [06.2.1] 

Devono essere conservati in aree di memorizzazione alle quali hanno accesso solo gli autorizzati al 
trattamento. 

 

Misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono trattati 

I luoghi dove il RESPONSABILE tratta i dati devono essere protetti da sistemi antintrusione. [11.1.1] 

I luoghi dove risiedono le apparecchiature fisiche utilizzate per il trattamento dei dati digitali 
devono essere protetti da sistemi antintrusione. [11.1.1] 

Il RESPONSABILE deve assicurare che solo il personale autorizzato possa accedere alle aree dove 
vengono trattati i dati. [11.1.2] 

Il RESPONSABILE deve assicurare la sicurezza fisica agli uffici, ai locali ed agli impianti. [11.1.3] 

 

Misure per garantire la registrazione degli eventi 

Il RESPONSABILE deve tenere una registrazione degli eventi fisici rilevanti ai fini del trattamento. 

Il RESPONSABILE deve conservare i log sugli accessi ai dati in formato digitale da parte di eventuali 
Amministratori di Sistema. 

 

Misure per garantire la configurazione del sistema, compresa la configurazione per 

impostazione predefinita 

Il RESPONSABILE deve assicurare la corretta configurazione dei dispositivi elettronici utilizzati per 
fornire i servizi per conto di SANEDIL (tutte le password di fabbrica o di default vengono 
modificate). 
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I sistemi sui quali il RESPONSABILE tratta i dati in formato elettronico devono essere 
correttamente configurati per evitare che l’operatore possa modificare in autonomia le 
configurazioni impostate. [12.5.1] 

Il RESPONSABILE deve assicurare che sia disabilitato l’avvio automatico di software caricato su 
supporto esterno per i dispositivi che permettono tale funzionalità (tipicamente personal 
computer). 

Misure di informatica interna e di gestione e governance della sicurezza informatica 

Il RESPONSABILE si impegna ad attuare le seguenti misure qualora ritenga necessario nominare 
amministratori di sistema: Scegliere gli amministratori di sistema tra quei soggetti dotati di 
esperienza, capacità ed affidabilità, in grado di garantire il pieno rispetto della normativa in 
materia di protezione dei dati personali, ivi compreso il profilo relativo alla sicurezza. Nominare gli 
amministratori di sistema individualmente, elencando analiticamente gli ambiti di operatività 
consentiti a ciascun amministratore di sistema in relazione al proprio profilo di autenticazione. 
Fornire, su richiesta del TITOLARE, l'elenco dei soggetti nominati amministratori di sistema. 
Adottare software/sistemi idonei a registrare gli accessi degli amministratori di sistema; le 
predette registrazioni degli accessi logici (access log) devono essere complete, inalterabili e 
consentire verifiche di integrità; devono essere conservate per un congruo periodo non inferiore a 
6 mesi. 

Eseguire verifiche periodiche (con cadenza almeno annuale) relative al rispetto da parte degli 
amministratori di sistema delle misure organizzative, tecniche e di sicurezza previste dalla 
normativa in materia di protezione dei dati personali. [09.2.3] 

Il RESPONSABILE deve aver predisposto e mantenere aggiornate procedure: per Disaster Recovery 
e/o Business Continuity; per testare, verificare e valutare regolarmente l’efficacia delle misure 
tecniche e organizzative al fine di garantire la sicurezza del trattamento; per la rilevazione e la 
gestione di eventuali violazioni. [17.1.1] 

 

Misure di certificazione/garanzia di processi e prodotti 

Il RESPONSABILE deve aver definito un referente che definisca e controlli le abilitazioni per le 
caselle di posta elettronica utilizzate dagli utenti per l’invio delle richieste di prestazioni o rimborsi 
da parte di SANEDIL e della documentazione relativa. 

Il RESPONSABILE deve essere assistito da consulenti in grado di fornire costantemente la 
conoscenza delle migliori prassi in tema di sicurezza delle informazioni, informazioni circa allarmi e 
patch relativi a vulnerabilità e fornire punti di contatto per incidenti relativi alla sicurezza delle 
informazioni. [06.1.4] 

Il RESPONSABILE deve aver formato gli autorizzati su: il controllo degli accessi; la sicurezza fisica e 
ambientale; per il controllo degli accessi ai sistemi; per la scrivania e lo schermo puliti; per il 
trasferimento delle informazioni; per l’utilizzo dei dispositivi mobili e il telelavoro. [05.1.1] 

Il RESPONSABILE deve richiedere a tutto il personale ed ai collaboratori che utilizzano i sistemi 
informativi ed i servizi dell'organizzazione di registrare e segnalare ogni punto di debolezza relativo 
alla sicurezza delle informazioni che sia stato osservato o sospettato nei sistemi o nei servizi. 
[16.1.3] 
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Il RESPONSABILE deve assicurare una corretta gestione degli incidenti (compresi quelli che non 
comportano una violazione dei dati) stabilendo apposite procedure e responsabilità per il 
monitoraggio, la rilevazione, la registrazione, l’analisi e la segregazione degli eventi. [16.1.1] 

Il RESPONSABILE mantiene log relativamente alle principali operazioni eseguite sui propri sistemi 
informatici. [12.4.1] 

 

 

Misure per garantire la minimizzazione dei dati 

Qualora il RESPONSABILE riceva per conto del TITOLARE documenti contenenti informazioni non 
necessarie a nessuno dei trattamenti di Sua competenza dovrà provvedere ad oscurarle e ad 
informare il TITOLARE. 

 

Misure per garantire la qualità dei dati 

Nessuna misura specifica. 

 

Misure per garantire la conservazione limitata dei dati 

I dati in formato cartaceo devono essere conservati con modalità che ne permettano 
l’eliminazione alla notizia della conclusione della pratica o, comunque, trascorso il termine 
previsto per la conservazione. 

Il Responsabile dovrà assicurare la distruzione con apposita apparecchiatura di ogni dato cartaceo,  

Il Responsabile dovrà assicurare la cancellazione di ogni dato in formato elettronico (es. file 
contenenti la scannerizzazione dei documenti) e la cancellazione, con rimozione anche dalla posta 
eliminata, di ogni mail contenente dati trattati per conto di SANEDIL. 

 

Misure per garantire la responsabilità 

Il RESPONSABILE deve, attraverso programmi di sensibilizzazione alla sicurezza delle informazioni, 
rendere tutti gli autorizzati consapevoli delle loro responsabilità. [07.2.2]  

Gli utenti devono essere tenuti a seguire le prassi definite dal RESPONSABILE nell'uso di 
informazioni segrete di autenticazione. [09.3.1] 

 

Misure per consentire la portabilità dei dati e garantire la cancellazione 

Nessuna misura specifica. 

 

Misure tecniche e organizzative specifiche che il responsabile del trattamento deve prendere 

per essere in grado di fornire assistenza al titolare del trattamento 

Il RESPONSABILE deve raccogliere il consenso al trattamento da parte degli interessati sulla base 
dell’Informativa predisposta dal TITOLARE. 
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Il RESPONSABILE deve raccogliere le richieste per l’esercizio dei diritti degli interessati e 
trasmetterle al TITOLARE. 

 

Misure tecniche e organizzative specifiche che il (sub-)responsabile del trattamento deve 

prendere per essere in grado di fornire assistenza al titolare del trattamento 

Nessuna misura specifica. 
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Check-list sulle garanzie offerte dal Responsabile 

La presente Check-list deve essere compilata e trasmessa al TITOLARE prima della stipula 

dell'accordo per permettere al Titolare di valutare le garanzie sufficienti ai sensi dell'articolo 28, 

paragrafo 1 del regolamento (UE) 2016/679. 

Le richieste sono, in genere, superiori rispetto a quello che è necessario per la singola Cassa 

Edile/Edilcassa. Ogni Cassa/Edilcassa deve barrare [Si] dove è in grado di dimostrare l’effettiva 

conformità (inserendo gli eventuali valori richiesti), [n.a.] dove, per le specifiche caratteristiche 

organizzative, la misura risulta Non Applicabile e [No] negli altri casi. 

 

Nomine 

[Si] [No] [n.a.] Gli autorizzati al trattamento sono stati designati con atto scritto specifico. 

Liste e Registri 

[Si] [No] [n.a.] È stato predisposto il registro dei trattamenti (Art. 30 GDPR). 
[Si] [No] [n.a.] È stato predisposto il registro dei Responsabili e Sub-Responsabili. 
[Si] [No] [n.a.] È stata effettuata una analisi dei rischi relativa al trattamento dei dati e questa viene 

periodicamente aggiornata. 
[Si] [No] [n.a.] È stata predisposta la lista delle misure di sicurezza tecniche e organizzative e questa 

viene periodicamente aggiornata. 
[Si] [No] [n.a.] È stata effettuata e registrata la formazione agli autorizzati privacy. 

Sistemi Informativi 

[Si] [No] [n.a.] I sistemi informativi vengono aggiornati costantemente. 
[Si] [No] [n.a.] Vengono eseguiti dei controlli periodici documentati sui sistemi informativi. 
[Si] [No] [n.a.] Viene effettuato il backup dei dati e con frequenza ___ ore. 
[Si] [No] [n.a.] Vengono effettuati i controlli sul corretto funzionamento dei backup ogni ___ mesi. 
[Si] [No] [n.a.] Vengono utilizzati software anti-virus, anti-malware, anti-spyware. 
[Si] [No] [n.a.] Vengono utilizzati firewall ed altri dispositivi di sicurezza della rete aziendale. 
[Si] [No] [n.a.] Tutti gli accessi sono protetti da password con i seguenti criteri di robustezza e modificate 

ogni ___ mesi. 
[Si] [No] [n.a.] Esistono garanzie contrattuali in caso di errori o negligenze da parte dei vostri fornitori IT. 
[Si] [No] [n.a.] Eventuali fornitori di servizi di hosting sono certificati 27001. 

Risorse umane 

[Si] [No] [n.a.] Viene effettuata formazione periodica degli autorizzati al trattamento dei dati sulle 
problematiche privacy. 

[Si] [No] [n.a.] Tutti gli autorizzati sono impegnati a proteggere i dati e la privacy e sono obbligati alla 
riservatezza. 
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Procedure generali 

[Si] [No] [n.a.] Sono definiti i piani di intervento in caso di Data Breach. 
[Si] [No] [n.a.] Sono definite procedure per la gestione di Disaster Recovery e/o di Business Continuity, 

relativi aggiornamenti e verifica periodica del funzionamento. 
[Si] [No] [n.a.] È definita una procedura relativa alla gestione degli aspetti privacy in caso di cessazione 

del rapporto di lavoro / collaborazione. 
[Si] [No] [n.a.] È stata definita e diffusa una Policy aziendale (regolamento) per l'utilizzo degli strumenti 

aziendali e la gestione dei dati. 
[Si] [No] [n.a.] Sono state definite procedure per limitare l'accesso ai dati personali solo alle persone 

autorizzate per il trattamento. 

Sicurezza del trattamento (Art. 32 GDPR) 

[Si] [No] [n.a.] Vengono adottate tecniche di pseudonimizzazione o cifratura dei dati personali. 
[Si] [No] [n.a.] È assicurata su base permanente la riservatezza, l’integrità, la disponibilità e la resilienza 

dei sistemi e dei servizi di trattamento. 
[Si] [No] [n.a.] Sussiste la capacità di ripristinare tempestivamente la disponibilità e l’accesso dei dati 

personali in caso di incidente fisico o tecnico. 
[Si] [No] [n.a.] Esiste una procedura per testare, verificare e valutare regolarmente l’efficacia delle 

misure tecniche e organizzative al fine di garantire la sicurezza del trattamento. 

Principi applicabili (Art. 5 GDPR). I dati personali sono trattati: 

[Si] [No] [n.a.] In modo lecito, corretto e trasparente nei confronti dell’interessato. 
[Si] [No] [n.a.] Compatibilmente alle finalità determinate, esplicite e legittime. 
[Si] [No] [n.a.] In modo da essere adeguati, pertinenti e limitati alle finalità. 
[Si] [No] [n.a.] In modo da essere esatti e, se necessario, aggiornati. 
[Si] [No] [n.a.] In modo che siano conservati per un arco di tempo non superiore al conseguimento delle 

finalità per le quali sono trattati. 
[Si] [No] [n.a.] In maniera da garantire misure tecniche e organizzative adeguate per la sicurezza e per 

evitare trattamenti non autorizzati o illeciti o la perdita, distruzione o danni accidentali. 
[Si] [No] [n.a.] Esistono politiche, procedure e registrazioni volte a dimostrare la conformità ai principi 

sopra elencati. 

Esercizio dei diritti degli interessati (Capo III GDPR). In caso di richiesta del 

Titolare: 

[Si] [No] [n.a.] Esiste una procedura documentata per il diritto all’accesso (Art. 15). 
[Si] [No] [n.a.] Esiste una procedura documentata per correggere dati personali non corretti (Art. 16). 
[Si] [No] [n.a.] Esiste una procedura per la cancellazione dei dati personali (Art. 17). 
[Si] [No] [n.a.] Esiste una procedura per la limitazione del trattamento dei dati personali (Art. 18). 
[Si] [No] [n.a.] È garantita la portabilità dei dati personali in un formato strutturato, di uso comune e 

leggibile da dispositivo automatico (Art. 20). 

Designazione del responsabile della protezione dei dati (Art. 37, 38 e 39 GDPR) 

[Si] [No] [n.a.] Avete designato un DPO all'interno della vostra organizzazione. 
 

  
Data: ..............................[NOME_SOGGETTO]: ................................................................................

Eliminato: 17



Accordo per Responsabile Esterno – SANEDIL – Cassa Edile 
 

Ultimo aggiornamento del: 09/09/21 
Pag. 1 di 1 

 

Elenco degli altri Responsabili 

Il presente Elenco deve essere compilato con tutti gli altri Responsabili (sub-responsabili) del 

trattamento ai quali il Responsabile ritiene di dover ricorrere. 

Il Livello indica la gerarchia dei rapporti: Livello 1 indica i sub-responsabili nominati direttamente 

dal Responsabile, Livello 2 indica i sub-responsabili nominati dai sub-responsabili di Livello 1 

precedente e così via. 

Il Responsabile ha l’obbligo di richiedere ai sub-responsabili di essere informato di eventuali 

modifiche previste riguardanti l’aggiunta o la sostituzione di altri responsabili del trattamento e di 

informare di tali modifiche il Titolare dando così allo stesso l’effettiva contezza del novero e della 

tipologia dei soggetti esterni cui sono affidate in tutto o in parte le attività di trattamento dei dati 

personali e l’opportunità di opporsi a tali modifiche. 

 

Nel prosieguo del rapporto, se l’elenco dei sub-responsabili dovesse essere modificato, sarà cura 

del RESPONSABILE integrare lo presente scheda o, alternativamente, effettuare specifica 

comunicazione al Titolare entro i termini definiti nella Clausola 7.7 a). 

Livello Responsabile Tipo di trattamento 
  (Nome, dati di contatto) (delimitazione responsab ilità) 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

..........  ................................................................  ............................................................................... 

 
Data: ..............................[NOME_SOGGETTO]: ................................................................................  
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